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IDMEF V2

(Incident Detection Message Exchange Format)
kritinéms infrastruktiiroms ir OES
Santrauka (Executive Summary):

Incident Detection Message Exchange Format (IDMEFv2) buvo sukurtas siekiant patenkinti poreikius apsaugoti
kritine infrastruktura, jskaitant mobiligjg, nuo hibridiniy ir sudétingy ataky. Taigi, jis atitinka nacionaliniy gyvybiniy
interesy saugumo priezitros poreikius tiek pacioje teritorijoje, tiek ir vykdant esminiy paslaugy operatoriaus (OES)
hipervizija. IDMEFv2 formatas remiasi beveik prieS 20 mety apibrézto jo pirmtako IDMEFv1 (RFC 4765)
koncepcijomis, papildant jas Siuolaikinémis naujomis koncepcijomis, visy pirma susijusiomis su intensyviu ir
augandiu mobiliy sujungty objekty naudojimu esant gamtos reiskiniy apribojimams. Sis formatas ne tik atitinka
kritinés infrastruktlros vidaus poreikius, bet ir leidzia konsoliduoti Sios infrastrukturos hipervizija centringje
platformoje, taip pat bendradarbiauti ir keistis saugia informacija apie grésmes tarp Europos Sgjungos valstybiy.
Pirmosios $io formato versijos buvo publikuotos IETF 2022 metais. Sis formatas $iuo metu yra testuojamas ir
validuojamas keliuose Europos moksliniy tyrimy projektuose. Galutine versijg planuojama pristatyti 2027 mety
pradzioje. Atsizvelgiant j geopolitines problemas, kurios 2025 m. pradZioje sukrété Europa, Europos saugumo
agenturos ir kiti suinteresuoti veikéjai, jskaitant ir moksliniy tyrimy komandas, turéty jsitraukti j Sio parengiamajojo
etapo veiklas.

IDMEFv2 formatas: istorija

IDMEFv2 formatas (incidenty aptikimas) remiasi kai kuriomis savo pirmtako IDMEFv1 (jsibrovimo aptikimas)
koncepcijomis, jas iSplecia, kad apimty visy tipy incidentus (kibernetinius ir fizinius), integruoja prieinamumo
(availability) dimensija ir prideda galimg gamtos veiksniy poveikj sistemos saugumui. Tai ypac svarbu, kai Sios
sistemos yra jdiegtos mobiliose architektlirose, esanciose uz apsaugoty, saugiy ir vésinamy duomeny centry riby.
Sio formato karimas yra eilés moksliniy tyrimy projekty rezultatas, i$ kuriy pirmasis, SECEF1 (SECurity Exchange
Format), buvo finansuotas Prancuzijos gynybos ministerijos ir remiamas Prancuzijos nacionalinés saugumo
agentiros 2015 metais. Sio pirminio projekto tikslas buvo skatinti IDMEFv1 formato naudojima administracinése
struktlrose ir kariuomenégje, o jo iSvados iSrySkino batinybe tobulinti §j formatg. 2020 metais Prancizijos SECEF2
projekto ir Europos H2020 projekto (7Shield.eu) bendradarbiavimas kritinés infrastruktlros apsaugos nuo
hibridiniy ir sudetingy ataky srityje atskleidé poreikj iSplésti formata, kad jis apimty visy rasiy fizinius ir gamtinius
incidentus. Tai paskatino IDMEFv2 formato (www.idmefv2.org) IETF standartizavimo iniciatyva. Siandien tyrimai
tesiami Europiniame Safe4SOC projekte (Standard Alert Format Exchange for SOCs), vadovaujant Telecom
SudParis tyréjy komandai, ir darbas bus tesiamas ateinancius dvejus metus.

IDMEFv2: techninis jgyvendinimas

Siekiant palengvinti formato priémimg, IDMEFv2 remiasi paprastomis ir universaliomis sgvokomis. Techniniu
poziuriu, formatas jgyvendinamas naudojant JSON praneSimy transportavimg per HTTPS. Konceptualiai, Sis
formatas teikia pirmenybe paprastumui, o ne i§samumui, numatant paprastus i$plétimo mechanizmus. Siuo metu
tai yra vienintelé informavimo apie incidentus formato iniciatyva, kuri apima skaitmening ir fizine erdves, ir taip pat
sprendzia gamtiniy incidenty valdymo klausimus.

IDMEFV2 ir kritinés infrastruktiiros


http://www.idmefv2.org/
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Pirmosios IDMEFv2 formato versijos buvo parengtos pagal kritinés infrastruktiros apsaugai skirta Europinj
projekta, kurio pilotiniai taskai buvo jrengti antZeminiuose segmentuose. Sios infrastruktiros susiduria su
kibernetinémis gréesmémis (virusais, jsilauzimais ir pan.), fizinémis gresmemis (jsilauzimais, vagystémis, drony
atkomis ir pan.), o taip pat kartais yra veikiamos pavojingy klimato reiskiniy (sniegas Suomijos antZzeminio
segmento atveju, misSky gaisrai Graikijos antZzeminio segmento atveju ir pan.). Dél to Siuo formatu dabar galima
aprasyti visy rasiy kibernetinius, fizinius ir gamtinius incidentus, kurie daro poveikj platformy saugumui, o taip pat
ir platformy prieinamumui, kuris pernelyg daznai vertinamas atskirai.

Safe4SOC projektas stiprina hipervizijos aspektus, konkreciai nagrinédamas keliy atskiry Saugumo Operacijy
Centry (SOC), aprupinty nuosavybinémis (proprietary) stebéjimo sistemomis (SIEM), prijungimo prie centrinio
IDMEFv2 monitoringo SOC klausimus. IDMEFv2 leidzia koncentruoti nacionaliniy infrastruktiry hipervizijg
centralizuotoje platformoje, taip suteikiant ne tik bendrg vaizda, bet ir galimybes analizuoti globalius duomenis
siekiant sukurti nauja ,,Grésmiy zvalgybos (Threat Intelligence)“ sistema. Safe4SOC projekte taip pat plétojamas
sinformacijos dalijimosi susitarimo“ principas, naudojant duomenuy filtravimo ir saugumo vartus (gateway). Sio
susitarimo tikslas — uztikrinti, kad kiekvienas prie centrinés sistemos prijungtas SOC/NOC/PSIM dalytysi tik ta
informacija, kuri batina monitoringo bendrinimui, neatskleidZiant konfidencialios informacijos. Sis filtravimas
atliekamas per vartus (gateway), kurie pagal abiejy Saliy susitarimus panaikina, anonimizuoja arba Sifruoja
informacija. Si funkcija, be kita ko, atitinka poreikj segmentuoti duomenis ir batinybe jsivertinti centralizuoty
hipervizijos sistemy, skirty gyvybiskai svarbioms infrastruktiiroms, poreikius, ypa¢ daugiaSaliy sistemuy atveju.

CROSS BORDER SOC/NOC/PSIM Collaboration

Auksciau pateiktame paveiksle pavaizduoti ISA moduliai iliustruoja galimg SOC perduodamos informacijos (i$
nacionaliniy SOC j Europos SOC), filtravima, leidZiantj aptikti j kelis nacionalinio bei Europinio lygio operatorius
nukreiptas atakas, o taip pat dalintis nauja ,,grésmiy Zvalgybos informacija“.

Daugiau informacijos
http://www.idmefv2.org: IDMEFv2 darbo grupés

https://github.com/IDMEFv2: atvirojo kodo manipuliavimo jrankia

https://safedsoc.eu/: Security Alert Format Exchange for SOCs projektas



http://www.idmefv2.org/
https://github.com/IDMEFv2
https://safe4soc.eu/
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IDMEFv2 ir Safe4SOC projekty koordinatorius

*SOC: Security Operation Center, NOC: Network Operation Center, PSIM: Physical Security Information Management, SIEM: Security
Information & Event Management
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